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=» Avant de commencer..

Pour que votre expérience de cette visioconférence, soit la meilleure possible,
VOICI quelgques consignes

2

/4

Longlet « questions » vous permet de poser vos questions aux intervenants, quiy
Q répondront aprés leurs presentations. Le chat est réservé aux messages

instantanes.
2 | | Privilégier les navigateurs \’( Merci de couper votre micro
A\ Chrome ou Mozilla &_ pendant la session
La présentation est Un replay sera disponible a la fin
| | | télechargeable par vos soins du webinaire
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Data et API : le combo gagnant

de la gestion des risques
en peériode de crise
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Jd.ouao

Le digital, plébisciteé

1 2 4 L "

Google  amazon  Youfffffj swsuwe  NETFLIX  Deosy J!, n sony

" 12 ” "

g [ @ arte “’f’)ﬁu m ;yson Tafst “{) :

k) 2 2 ) 2 % a % 2

CANAL+ @ Cdiscount  AIRFRANCE

Mervedes Donx

9 30
h""’ o1
n n B3] »

@ G ployhsbl [P Paypal

LA rosTe

% @
@33 LOREAL

49 50

“ 4 ’ a & a“ a5 % a 45
A &5 )
SEPHORA s 3 BOSCH ) teboncoints @
. ‘m (:r:—::ﬁ!n airbnb VRS RORHER "

Source : BAV 2019

TOP 50 des marques les +
connectées a nos vies

group



O Contexte

...Ce qui génere des fraudes

1 entreprise
31% francaise sur 2

RN e R es  des fraudes sont liées a de @ eté victime de fraude au
victimes d'au moins une virement au cours des 24

. 'usurpation d’identité derniers mois : fraude au
tentla,tlve,de,fraulgle Sur faux fournisseur, fraude au
annee ecoulee président, cyberfraude
(phishing)

Sources : Euler Hermes, PwC
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O Contexte

@ Le big bang du big data

30%

le volume annuel de Des données entreprises
données numériques évoluent chaque année
créées a l'échelle mondiale
au cours de la derniéere
décennie écoulée

Source : Statista

i & group




O Contexte

...C€ qui génere un manque a gagner

9,7M $/an

Des initiatives Impact financier moyen
commerciales n’atteignent pour les entreprises
pas leurs objectifs en
raison d’'une mauvaise
qualité de données

Jduouo,




O Contexte

(» La crise financiere

+21%

Défaillances d’entreprises D’augmentation des
prévues cette année défaillances en 2021

Jduouo,




O Contexte - récapitulatif

O

DIGITALISATION

Fraude
Usurpation
d’identité

Besoin des automatisés

Conth“)Ies

entreprises

©)

BIG DATA

v
Obsolescence
Perte d’affaires

Miseslé jour
données

©)

CRISE

v

Difficultés
financiéres
Impayés

Suivi des|'données

group



L’API,

Une technologie accessible et aux
multiples avantages




O Qauest-ce qu'une API ?

Acronyme d'Application Programming Interface, soit interface de programmation

d'application. Solution informatique qui permet a des applications de communiquer entre
elles et de s'échanger mutuellement des services ou des données

Boursorama
Banque ==

API
>
<
Echange de
données
API
>
<
Echange de
données

Service

Google Maps

Service
agrégateur
marchés
boursiers

group
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O Quest-ce qu'une API ?

idouo

Acronyme d'Application Programming Interface, soit interface de programmation
d'application. Solution informatique qui permet a des applications de communiquer entre
elles et de s'échanger mutuellement des services ou des données

SIMPLE : facile a intégrer — tout est ouvert, requétable

RAPIDE : immédiateté de I'information, en temps réel

REDUCTION DE cOUT

AUTOMATISATION des taches

SATISFACTION CLIENTS

Intégrables et adaptables dans les systémes d’informations (ERP,
CRM...) / Synchronisation en temps réel

group



O AQuest-ce qu’une
API ?

-> Des API Data Quality utiles a toutes les étapes du cycle de vie de la
donnée

Référentiel Tiers a jour
Fiabiliser et Dédoublonnage
enrichir son par API

capital data

Bases de prospection
Génération de leads

par API Lutte contre la fraude

Développer yenf.lqr = Vérification des données identitaires et
; véracité des
son business : documents (ex : IBAN)
données
par API

Détection des opportunités/menaces

Créations i
Déménagements §u.ivre / Marlitsr(lqsueé’sles (?ontrf?!e de sol\{abilité (score .de santé
Changements dirigeants maltrls,er son fournisseurs fmancl:lere,.proc'edures collectives,
Rachat marché BtoB : données bilancielles)
Cessation clients par API
par AP

Jduouo group




Depuis 30 ans, le Groupe IDAIA
innove et equipe ses clients de la
PME aux grands comptes




O Le Groupe IDAIA

Groupe IDAIA, acteur majeur de la Data
depuis plus de 30 ans

100/0 CA

COLLABORATEURS SITES CLIENTSETI & CHIFFRE R&D
GRANDS COMPTES D'AFFAIRES

Groupe francais

Jduauo




o eeopenna NOtre Capital Data BtoB

5M

de téléphones,
mobiles
disponibles

(FPEY 9.5M 10M
d'établissements @ dirigeants de scores de

actifs francais . ,360 000 : défaillance
decideurs actifs

Notre Capital Data BtoC

4TM 44 M 26 M

de profils d'adresses de téléphones
consommateurs postales mobiles

dduouo

2

Conformité
a la législation en vigueur
(RGPD...)

&

Tiers de confiance

pour vos données

O

Sécurité
de vos données




QO Le Groupe IDAIA

A PI D S f‘ te la richesse de notre capital data accessible via
ata to API depuis vos outils !

Catalogue d’API paramétrables pour s’adapter aux spécificités métiers, pour qualifier et enrichir en
temps réel des Systemes d’Informations

r )

Data Technologies

group



QO Le Groupe IDAIA _

Catalog ue APl complet Contréle les données dés la collecte
Lutte contre la fraude

Data BtoB Surveillance marché
APl Company : contréle/enrichissement données
entreprises avec aide a la saisie

S Data BtoC
AP| Données financiéres : contrdle/enrichissement o o
KPIs financiers + score défaillance API Vérification identité : contréle des données

personnelles (KYC)

API BRNVP Adresses : aide a la saisie + fiabilisation
d’adresses APl RNVP Adresses : aide & la saisie +
fiabilisation d’adresses

API| Email : contréle email _
AP| Email : contréle email

AP| Géocodage : enrichissement coordonnées GPS , o
API Géocodage : enrichissement coordonnées

API Alerte : surveillance événements (ex : GPS
changement de score de défaillance) + marché (ex :

API Vérification IBAN : contrdle en temps réel les
coordonnées bancaires des tiers sur toute la chaine de
paiement

nouveau concurrent)

NEW

API Vérification IBAN : contrdle en temps réel les
coordonnées bancaires des tiers sur toute la chaine de

paiement

iuduouo, —




100 experts interviennent dans la formalisation des stratégies ainsi que dans la
conception et la mise en ceuvre des grands projets de transformation de nos clients.

lIs nous font confiance

BNP PARIBAS @ J famene LesEchos RAJA st PustS? ~:{eDF @ qu-tatis 1 EIFFAGE g ?uSEJA'%'E
0006 ¥ clcic OAMART ¢  [eémma fmkin . helopros oS
opunona ro o) L men twess W amew o
NGaomeer  GEtOMuel  popn oy ENEDIS  goygnge FAUCHON mmsznmer

nnnnn

www.idaia.group




CAS CLIENT

Une banque activité BtoB

Confidentiel




Problématique client :
fluidifier le parcours client BtoB (« ouverture d’un compte bancaire en ligne »)

O casclient tout en contrélant la donnée tout au long du cycle de vie du client
O O O

dduouo

group



Problématique client :
fluidifier le parcours client BtoB (« ouverture d’un compte bancaire en ligne »)

O cas client tout en contrélant la donnée tout au long du cycle de vie du client

(o)

AVEC NOTRE API

Enjeu client — la souscription : 27% des abandons web sont
liés a des processus trop longs

Objectif — augmenter I’acquisition de nouveaux clients —

Solution — API pour formulaire Web BtoB avec seulement 2 —

champs a remplir et par la suite les données sont enrichies Code postal

dans un systéme d’informations

Résultat — +14,8% souscriptions en ligne Q1 2020 (YTD) b AR

Sources : Identity Fraud Study Javelin, Visiplus, Euler Hermes, PWC

Jduoua




Problématique client :
fluidifier le parcours client BtoB (« ouverture d’un compte bancaire en ligne »)

O casclient tout en contrélant la donnée tout au long du cycle de vie du client
O

AVEC NOTRE API

Enjeu client — lors de I'onboarding client, données contact
erronées et difficulté a évaluer son potentiel

Objectif — améliorer la qualification client pour la bonne
affectation (équipes middle market, grands comptes...) API DATA STORE

. ~ . . SIRET
Solution — API Contrdle email : si erreur de frappe lors de la —
saisie / APl Données financiéres : controle, enrichissement
KPIs financiers + score défaillance

Raison sociale

Adresse

Résultat — temps d’enregistrement d’un nouveau client divisé
par 2

Score de solvabilité

group



Problématique client :
fluidifier le parcours client BtoB (« ouverture d’un compte bancaire en ligne »)

O casclient tout en contrélant la donnée tout au long du cycle de vie du client
O

AVEC NOTRE API

Enjeu client — 30% des données entreprise évoluent chaque
année

Objectif — Mieux détecter de nouveaux business et
d’éventuelles défaillances

_ R i API DATA STORE
Solution — API alerte pour étre averti de tout nouveau v : ‘
changement observé sur les clients BtoB (ex : alerte sur | Rrsieidanl bk Nonie

procédure collective, changement de score de solvabilité ou SR ObijetVolreeient Tentreprie Dopaat
de dirigeant ) WSS vient de changer de dirigeant : ...

. Objet:Votre client I'entreprise Dupont
S5 vient de changer de code NAF : ..

Résultat — +5 points score satisfaction client

AL w2 M Al
\ 'i’ii‘ — =




BORDEAUX (siege social)
3 rue Christian Franceries - Parc Chavailles 2
CS 80011 - 33522 BRUGES CEDEX

o °
W— group

Merci de votre attention©

Goulwen de CHAMPFLEURY

gdechampfleury@idaia.group

PARIS (bureaux commerciaux) NIORT
24 rue de Mogador 37 rue Saint Symphorien
75009 PARIS 79000 NIORT

Nous contacter : 01 44 51 66 99
www.idaia.group

STRASBOURG
13 Rue Jacobi Netter
67200 STRASBOURG


mailto:gdechampfleury@idaia.group



https://unsplash.com/@mktgmantra?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/usa?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Prlvacx Shield
RGPD : LE PRINCIPE DE LA LIBRE CIRCULATION DE LA DONNEE PERSONNELLE AU SEIN DE LUE

Principe de libre circulation dans U'UE:

Nom du RGPD : « Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 relatif a la protection des personnes physiques a l'égard du traitement des
données a caractere personnel et a la libre circulation de ces données, et abrogeant la
directive 95/46./CE (reglement genéral sur la protection des donnees) »

Article 1, 3. du RGPD (+considérants 12,13,19,21 166) « La libre circulation des donnees

a caractere personnel au sein de ['Union n'est ni limitée ni interdite pour des motifs lies a
la protection des personnes physiques a l'egard du traitement des données a caractere
personnel. »

© LEXYMORE 2020




Privacx Shield

Transferts hors UE

> Toute communication copie ou déplacement de données personnelle ayant
vocation a étre traitées dans un pays tiers a ['Union Européenne.

> Art44 RGPD : « Un transfert, vers un pays tiers ou a une organisation internationale, de
donnees a caractere personnel qui font ou sont destinées a faire l'objet d'un traitement
apres ce transfert ne peut avoir lieu que si, sous réserve des autres dispositions du

présent reglement.(.). »

30 © LEXYMORE 2020
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Privacx Shield

REGLES APPLICABLES AUX TRANSFERTS INTERNATIONAUX DE DONNEES

Responsable du traitement

Au sein de lUE

Hors UE

L Liberte

Pays tiers « adéquats » de lart. 45
(décision d'adéquation) = libre circulation

Pays tiers non adéequats
= Autre mécanismes specifiques

Andorre, Argentine, Israél
Nouvelle-Zeélande, Suisse

Uruguay, Argentine,
Royaume-Uni

Garanties appropriées
Droits et voies de recours

effectifs
Art.46

CARTE INTERACTIVE CNIL https://www.cnil.fr/
fr/la-protection-des-donnees-dans-le-monde

/1N USA

Situations
particulieres

Art. 4081
(ex consentement)

Privacy Shield

© LEXYMORE 2020

BCR
Clauses-types
Certification..



https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

32

Privacx Shield

LARRET SCHREMS Il - UNE SURPRISE ?

- Invalidation du « Safe Harbor » :

- Reégime directive

- principes auxquels les entreprises américaines avaient la faculté d'adhérer

- SCHREMS 1 2015 : invalidation par la CJUE de la décision d'adéquation : la commission n‘avait pas verifie que
les USA proposaient un niveau de protection des libertés et droits fondamentaux équivalent a celui de lTUE

- <« Privacy Shield » :

- décision d'adequation de 2016
- meécanisme d'autocertification permettant aux entreprises américaines d'adhérer a un certain nombre de
principes, publiés par le département du commerce américain

- Recours SCHREMS |l : utilisateur de facebook a lorigine de linvalidation de la décision d'adéequation « Safe
Harbor »

© LEXYMORE 2020
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Privacx Shield

UNE NOUVELLE INVALIDATION DE LA DECISION D'ADEQUATION

- Les conclusions de la CJUE

> La validité des CTT n'est pas en soi remise en cause (obligation de
verification du RT et de limportateur en cas d'incapacite)

> La validité de la décision d'adéquation est remise en cause: Les
principes du Safe Harbour sont limités par les impératifs de sécurité
nationale : acces « programmes de surveillance » (Executive Order
12333 section 702 du FISA)

- Ingérence dans les droits fondamentaux des personnes

- Absence de recours effectif . le médiateur du département
d'état americain n'est pas indépendant

© LEXYMORE 2020




Privacx Shield

CONSEQUENCES 7/ LES USA NE SONT PLUS RECONNUS COMME ADEQUATS

Pays membre de I'UE ou de 'EEE Etats-Unis
Pays adéquat

Pays en adéquation partielle
Autorité indépendante et loi(s)
Avec législation

Pas de loi

Niveau de protection : Autorité
independante et loi(s)

Ce pays n'est pas reconnu comme
adéquat par I'UE.

Les transferts de données personnelles vers
ce pays nécessitent d'étre encadrés par des
outils de transfert.

En savoir plus sur 'encadrement des
transferts de données. ..

Hudsan
Bay.

Ce pays dispose d'une législation nationale

en matiére de protection des données
personnelles et d'une autorité de protection

des données reconnue par la conférence u
internationale des commissaires 3 la

proiection de la vie privée et des données
personnelles.

Federal Trade Commission FTC
600 Pennsylvania Avenue, NW
Washington, DC 20580

ETATS UNIS

Site Internet : https://www. fic.gov/tips-
advice/business-center/privacy-and-
security/privacy-shield

United States

© LEXYMORE 2020
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Privacx Shield

Les transferts effectués sur la base de la décision d'adéquation sont désormais illicites
La législation US visee dans larrét s'applique a quasiment tous les transferts électroniques

23 juillet 2020 : FAQ du CEPD https./www.cnil.fr/fr/invalidation-du-privacy-shield-les-premieres-questions-reponses-
du-cepd

Recommandation / consultation publique CEPD : https.//edpb.europa.eu/our-work-tools/public-consultations-
art-704/2020/recommendations-012020-measures-supplement-transfer_en

Comment poursuivre les transferts ?
- CCT / BCR: avec procedure préalable d'évaluation des risques et application de mesures supplémentaires
garantissant un niveau adéquat de protection (toute poursuite nécessite une notification a la CNIL..). Le CEPD
devrait publier ses recommandations..

- Dérogations de larticle 49 (consentement, contrat)

© LEXYMORE 2020



https://www.cnil.fr/fr/invalidation-du-privacy-shield-les-premieres-questions-reponses-du-cepd
https://www.cnil.fr/fr/invalidation-du-privacy-shield-les-premieres-questions-reponses-du-cepd
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recommendations-012020-measures-supplement-transfer_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recommendations-012020-measures-supplement-transfer_en

Privacx Shield

QUE FAIRE (CTT/BCR) ? LE RAISONNEMENT EN 6 ETAPES DE LA CEPD

3. Evaluer l'efficacité
des outils de transfert

en fonction de la :
. enic 5. Déployer les
1.ldentifier les transferts situation de chaque procé durzs rl(écessaires

pays

| | |
I I

I

2.Identifier les outils de 4. identifier des 6. Assurer un suivi ainsi
transfert (adequation, mesures qu'une évaluation
/ BCR, CTT, article 49) supplémentaires pour recurrents

se conformer au niveau
de protection de 'UE

36 © LEXYMORE 2020




P rivac S h i e ld ROADMAP: APPLYING THE PRINCIPLE OF
ACCOUNTABILITY TO DATA TRANSFERS IN PRACTICE
Ensuring compliance with the level of protection required
under EU law of personal data transferred to third countries

EN CONCLUSION..

Stepa:
Know your transfers

Adequacy decisions or
derogation

Step 2:
Identify the transfer
ool you rely on

Transfer tools «
SCCs/BCRs/CoC/Certifications /.

£
B

{

Yes, itoffers an essentially
Y equivalent level
of protection
Step 3:
Is the traasfer tool effactive
in the place of destination
of your data?

No, there are gaps in the
level of protection

Step 4:
Can supplementary »
measures fill the gaps?

v

Step 5: Toke applicable
> Do not start transferriag personal data procedunal sieps
— :

Step 6: Regularly re-evaluate
the level of protection of the
peisonal data transferred

> Suspend/end ongoing transfers

© LEXYMORE 2020




Privacy Shield

Clauses contractuelles type et BCR

Consultation CEPD en cours
(10/11 au 21/12)

« les Clauses Contractuelles Types (CCT) peuvent
toujours étre utilisées pour transferer des données
vers un pays tiers (quil s'agisse des Etats-Unis ou
d'un autre pays tiers). Cependant, la CJUE a
souligné qu'il incombe a l'exportateur et a
l'importateur de donnees d'évaluer en pratique si la
legislation du pays tiers permet de respecter le
niveau de protection requis par le droit de ['UE et les
garanties fournies par les CCT. »

38

Solutions pratiques
(CTT/BCR)

Mesures techniques de protection: Le
recours au chiffrement (les services de
sécurité ne doivent pas techniquement
pouvoiry acceder..), a la
pseudonimisation, au cryptage ..

Mesures contractuelles peu efficaces
(la loi US s'appliquera)

Rapatrier les données dans UE..

Cloud Act (serveurs a l'étranger)

© LEXYMORE 2020

EN PRATIQUE/ UN TRANSFERT RENDU QUASI-IMPOSSIBLE EN LETAT

Art. 49
la solution de repli

> Consentement;

« consentement explicite au transfert
envisage, apres avoir ete informee des
risques que ce transfert pouvait comporter
pour elle »

> Nécessaire a la conclusion ou a
[execution d'un contrat

Attentions aux conditions strictes - cf lignes
directrices du G29:
edpb_guidelines 2 2018 derogations_fr.pdf

(europa.eu))




=» Merci d'avoir suivi ce webinaire

Plateforme Livestorm pour vos \¥ebinaires

Et vous accompagne dans la mise en ceuvre.

Au plaisir de vous retrouver !

10/12/2020
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f‘ DIGITAL AQUITAINE

Merci

Pour nous contacter:

Francois-Luc MORAUD, animateur

francois.moraud@club-commerce-connecte.com

Marie MOULINEC, chargée de communication

mmoulinec@digital-aquitaine.com



